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1. WSTEP

1.1. INFORMACJE OGOLNE

1.  Administratorem Danych jest Przedsigbiorstwo Harvest Sp. z 0.0. z siedzibg w Swarzedzu przy ulicy

Wrzesinskiej 56.
2. Polityka Bezpieczenstwa zostata wprowadzona w celu ochrony Danych osobowych.

1.2. ZAKRES INFORMACJI OBJETYCH POLITYKA BEZPIECZENSTWA ORAZ
ZAKRES ZASTOSOWANIA

1.  Dokument Polityki Bezpieczenstwa opisuje zasady i1 procedury przetwarzania danych osobowych i ich

zabezpieczenia przed nieuprawnionym dostepem.
2. Zakres przedmiotowy Polityki Bezpieczenstwa wraz z elementami wymaganymi przepisami prawa.

Przedsiebiorstwo Harvest Sp. z 0.0. miesci si¢ w Swarzedzu 62-020 przy ul. Wrzesinskiej 56.
W Budynku gléwnym tj. biurowiec znajduje si¢ Biuro Zarzadu, Biuro Techniczne, Sekretariat, Magazyn,
Archiwum a takze pomieszczenia socjalne (szatnie, toalety, kuchnie).

W sktad calego Zaktadu wchodzi dodatkowo Warsztat mechaniczny, Wiata magazynowa.

W sktad zbioréw danych przetwarzanych w Przedsiebiorstwie Harvest Sp. z 0.0. wchodzi:
-lista kontrahentéw
-lista pracownikow

-lista klientéw
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1.3. WYJASNIENIE TERMINOW UZYWANYCH W DOKUMENCIE POLITYKI
BEZPIECZENSTWA

Polityka Bezpieczenstwa postuguje si¢ wieloma specjalistycznymi terminami z zakresu ochrony danych
osobowych, ktére moga by¢ niewlasciwie rozumiane przez pracownikow Administratora Danych —

osoby obowigzane do przetwarzanie danych osobowych zgodnie z wymogami ustawowymi.

1. Administrator danych — organ, jednostka organizacyjna, podmiot lub osoba, o ktorych mowa w
art. 3 Ustawy o ochronie danych osobowych, decydujaca o celach i §rodkach przetwarzania danych

osobowych,
2. ABI — Administrator Bezpieczenstwa Informacji,
3. ASI — Administrator Systeméw Informatycznych,

4. ustawa — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r., poz.

922 ze zm.),

5. rozporzadzenie — Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i1 systemy informatyczne

stuzace do przetwarzania danych osobowych (Dz. U. z 2004 . Nr 100, poz. 1024 ze. zm.),

6. dane osobowe — wszelkie informacje dotyczace zidentyfikowanej Ilub mozliwej do

zidentyfikowania osoby fizycznej,

7. przetwarzanie danych — jakiekolwiek operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢pnianie i usuwanie,

a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych,

poufnos¢ danych — wlasciwos$¢ zapewniajaca, ze dane nie s3 udostgpniane nieupowaznionym
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. OSOBY ODPOWIEDZIALNE ZA OCHRONE DANYCH OSOBOWYCH

2.1. INFORMACJE OGOLNE

Punkt ten wskazuje osoby odpowiedzialne za przetwarzanie danych osobowych oraz ich ochrong
zgodnie z postanowieniami Ustawy, Rozporzadzenia, Polityki Bezpieczenstwa oraz Instrukcji

zarzadzania systemami informatycznymi.

2.2. ADMINISTRATOR DANYCH

Administratorem Danych jest Przedsi¢biorstwo Harvest Sp. z o.0. ul. Wrzesinska 56, 62-020
Swarzedz, REGON 008406598.

Obowigzki nalezace do Administratora Danych w zakresie ochrony danych osobowych:

1. Administrator danych zobowigzany jest do zapewnienia, aby dane osobowe byty:
a) przetwarzane zgodnie z prawem,
b) zbierane dla oznaczonych, zgodnych z prawem celow,
¢) merytorycznie poprawne i adekwatne w stosunku do celow.

2. Wyznacza osobe, zwang dalej Administratorem Bezpieczenstwa Informacji, odpowiedzialnym za
bezpieczenstwo danych osobowych w systemie informatycznym, w tym w szczegOlnosci za
przeciwdziatanie dostepowi osob niepowolanych do systemu, w ktorym przetwarzane sg dane osobowe,

oraz za podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w systemie zabezpieczen.

3. Opracowuje instrukcje¢ postepowania w sytuacji naruszenia ochrony danych osobowych, przeznaczona

dla os6b zatrudnionych przy przetwarzaniu tych danych.

4. Okresla budynki, pomieszczenia lub czg$ci pomieszczen, tworzace obszar, w ktorym przetwarzane sg

dane osobowe z uzyciem stacjonarnego sprz¢tu komputerowego.
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5. Opracowuje instrukcje, okreslajaca sposob zarzadzania systemem informatycznym, stuzacym do
przetwarzania danych osobowych, ze szczegdlnym uwzglednieniem wymogdéw bezpieczenstwa

informacji.

6. Organizuje szkolenia majace na celu zaznajomienie kazdej osoby przetwarzajacej dane osobowe z

przepisami dotyczacymi ich ochrony.

2.3. ADMINISTRATOR BEZPIECZENSTWA INFORMACJI

1.

2.

Powotanie Administratora Bezpieczenstwa Informacji jest fakultatywne (wzor powotania: Zalacznik nr

1 do Polityki Bezpieczenstwa).

Zakres uprawnien i obowigzkow Administratora Bezpieczenstwa Informacji

1. Nadzoér nad przestrzeganiem instrukcji okre$lajacej sposob zarzadzania systemem

informatycznym.

2. Nadzor nad wlasciwym zabezpieczeniem sprzetu oraz pomieszczen, w ktorych przetwarzane sa

dane osobowe.
3. Nadzér nad wykorzystywanym oprogramowaniem oraz jego legalno$cia.

4. Przeciwdziatanie dostepowi 0s6b niepowotanych do systemu, w ktorych przetwarzane s dane

osobowe.
5. Podejmowanie odpowiednich dziatan w celu wlasciwego zabezpieczenia danych.
6. Badanie ewentualnych naruszen w systemie zabezpieczen danych osobowych.

7. Podejmowanie decyzji o instalowaniu nowych urzadzen oraz oprogramowania wykorzystywanego

do przetwarzania danych osobowych.

8. Nadzor nad naprawami, konserwacja oraz likwidacjg urzadzen komputerowych zawierajacych

dane osobowe.

9. Definiowanie uzytkownikoéw 1 haset dostepu.
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10. Aktualizowanie oprogramowania antywirusowego 1 innego, chyba ze aktualizacje te

wykonywane s3 automatycznie.

11. Nadzér nad wykonywaniem kopii zapasowych, ich przechowywaniem oraz okresowym

sprawdzaniem pod katem ich dalszej przydatnosci.

12. Wdrozenie szkolen z zakresu przepisow dotyczacych ochrony danych osobowych oraz §rodkow

technicznych 1 organizacyjnych przy przetwarzaniu danych w systemach informatycznych.
13. Sporzadzanie raportéw z naruszenia bezpieczenstwa systemu informatycznego.

2.4. ADMINISTRATOR SYSTEMOW INFORMATYCZNYCH

Wyznaczenie Administratora Systemow Informatycznych jest fakultatywne (wzor wyznaczenia:

Zatacznik nr 3 do Polityki Bezpieczenstwa).
Katalog uprawnien i obowigzkow Administratora Systemow Informatycznych:

-nadawanie / nadzoér nad nadawaniem uprawnien do przetwarzania danych osobowych w

systemach informatycznych,

-nadzér nad stosowaniem $rodkOw zapewniajacych bezpieczenstwo przetwarzania danych
osobowych w systemach informatycznych, a w szczegolnos$ci przeciwdziatajacych dostgpowi osob

niepowotanych do tych systemow,
-podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w systemie zabezpieczen,
identyfikacja 1 analiza zagrozen oraz ocena ryzyka, na ktére moze by¢ narazone przetwarzanie

danych osobowych w systemach informatycznych i tradycyjnych,

-sprawowanie nadzoru nad przechowywanymi kopiami zapasowymi
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2.5. OSOBY UPOWAZNIONE DO PRZETWARZANIA DANYCH OSOBOWYCH

1.

Kazda osoba, ktéra uzyskata upowaznienie do przetwarzania danych osobowych zobowigzana jest do

ich ochrony w sposéb zgodny z przepisami Ustawy, Rozporzadzenia oraz Polityki Bezpieczenstwa.

Osoba upowazniona zobowigzana jest do zachowania w tajemnicy danych osobowych oraz sposobow

ich zabezpieczenia. Obowigzek ten istnieje takze po ustaniu zatrudnienia.

3. UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Nadawaniem upowaznien do przetwarzania danych osobowych osobom, ktéore w ramach swoich
obowigzkow shuzbowych przetwarzaja dane osobowe Administratora Danych zajmuje si¢
Administrator Bezpieczenstwa Informacji zgodnie ze wzorem Upowaznienia (zalacznik nr 4a i 4b do

Polityki bezpieczenstwa).

Administrator Bezpieczenstwa Informacji zajmuje si¢ rowniez ewidencja nadanych upowaznien
(ewidencja o0sOb upowaznionych do przetwarzania danych  Zatacznik nr 7 do Polityki

Bezpieczenstwa).

4. UMOWY POWIERZENIA PRZETWARZANIA DANYCH
OSOBOWYCH

Zgodnie z Ustawg o ochronie danych osobowych istnieje mozliwo$¢ powierzenia przetwarzania
danych osobowych przez Administratora Danych zewnetrznym podmiotom. Odbywa si¢ to wylacznie
na drodze umowy powierzenia, w ktorej jest okreslony zbior, ktoéry zostanie przekazany, cel tego

przekazania oraz zakres planowanego przetwarzania danych przez inny podmiot.

Za zawieranie umOw powierzenia oraz ich dalsze rejestrowanie odpowiedzialny jest Administrator

Bezpieczenstwa informacji
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5. OGOLNE ZASADY BEZPIECZENSTWA OBOWIAZUJACE PRZY
PRZETWARZANIU DANYCH OSOBOWYCH

Wprowadzenie odpowiednich ze wzgledu na charakter organizacji pracy Administratora Danych

og6lnych zasad bezpieczenstwa przetwarzania danych - zgodnie z wymaganiami przepisow prawnych

z zakresu ochrony danych osobowych — pozwoli na prawidtowe przetwarzanie danych.

Odpowiedzialno$¢ za bezpieczenstwo przetwarzania danych — dotyczy to co do zasady wszystkich

pracownikow pracujacych ze zbiorami danych.

Za bezpieczenstwo przetwarzania danych osobowych w okreslonym zbiorze, indywidualng

odpowiedzialnos$¢ ponosi przede wszystkim kazdy pracownik majacy dostep do danych.

Pracownicy majacy dostep do danych osobowych nie moga ich ujawnia¢ zar6wno w miejscu pracy,
jak 1 poza nim, w sposdb wykraczajacy poza czynno$ci zwigzane z ich przetwarzaniem w zakresie

obowigzkow stuzbowych, w ramach udzielonego upowaznienia do przetwarzania danych.

e W miejscu przetwarzania danych osobowych utrwalonych w formie papierowej pracownicy
zobowigzani sg do stosowania zasady tzw. ,,czystego biurka”. Zasada ta oznacza nie pozostawianie
materialdéw zawierajacych dane osobowe w miejscu umozliwiajacym fizyczny dostep do nich
osobom nieuprawnionym. Za realizacj¢ powyzszej zasady odpowiedzialny jest na swym

stanowisku kazdy z pracownikow.

Niszczenie brudnopisow, btednych lub zbednych kopii materiatow zawierajacych dane osobowe
musi odbywac¢ si¢ w sposéb uniemozliwiajacy odczytanie zawartej w nich tresci, np. z

wykorzystaniem niszczarek.

Niedopuszczalne jest wynoszenie materialow zawierajagcych dane osobowe poza obszar ich
przetwarzania bez zwigzku z wykonywaniem czynnosci stuzbowych. Za bezpieczenstwo i zwrot
materialow zawierajacych dane osobowe odpowiada w tym przypadku osoba dokonujgca ich

wyniesienia oraz jej bezposredni przetozony.

Przebywanie osob nieuprawnionych w pomieszczeniu, w ktorym przetwarzane sa dane osobowe
jest dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania danych osobowych,

chyba ze dane te s3 w odpowiedni sposob zabezpieczone przed dostepem.
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Pracownicy zobowigzani sa do zamykania na klucz wszelkich pomieszczen lub budynkow
wchodzacych w sktad obszarow, w ktorych przetwarzane sa dane osobowe w czasie ich chwilowe;j
nieobecno$ci w pomieszczeniu pracy, jak 1 po jej zakonczeniu, a klucze nie mogg by¢ pozostawione

w zamku w drzwiach. Pracownicy zobowigzani sa do dolozenia nalezytej starannosci w celu

zabezpieczenia posiadanych kluczy przed nieuprawnionym dostepem.

6. INSTRUKCJA POSTEPOWNIA W SYTUACJI NARUSZENIA
OCHRONY DANYCH OSOBOWYCH

Procedury postepowania przypadku stwierdzenia naruszenia ochrony danych osobowych pozwalaja na

wypracowanie generalnych regut dotyczacych zachowania si¢ pracownikOw Administratora Danych

w przypadku wystapienia naruszenia zasad ochrony danych osobowych.
Instrukcja postgpowania w sytuacji naruszenia danych osobowych:

Kazda osoba, ktora powezmie wiadomos¢ w zakresie naruszenia bezpieczenstwa danych przez osobg
przetwarzajaca dane osobowe badz posiada informacje mogace mie¢ wplyw na bezpieczenstwo danych
osobowych, jest zobowigzana fakt ten niezwlocznie zglosi¢ Administratorowi Bezpieczenstwa
Informacji  1/lub Administratorowi  Systeméw Informatycznych (w odniesieniu do danych

przetwarzanych w systemach informatycznych).

Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora Bezpieczenstwa
Informacji i/lub Administratora Systemow Informatycznych lub upowaznionej przez nich osoby, osoba

powiadamiajgca powinna:

niezwtocznie podja¢ czynno$ci niezbgdne dla powstrzymania niepozadanych skutkdw, a nastepnie

ustali¢ przyczyny, lub sprawcow zaistniatego zdarzenia, jezeli jest to mozliwe,

zaniecha¢ dalszych planowanych przedsiewzig¢, ktore wigza si¢ z zaistnialym naruszeniem i mogg

utrudni¢ jego udokumentowanie i analizg,
udokumentowac¢ wstepnie zaistniate naruszenie,

nie opuszczac¢ bez uzasadnionej potrzeby miejsca zdarzenia.
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e Po przybyciu na miejsce naruszenia ochrony danych osobowych, Administrator Bezpieczenstwa

Informacji lub Administrator Systemow Informatycznych lub osoba ich zastepujaca:
o zapoznaje si¢ z zaistnialg sytuacja i dokonuje wyboru metod dalszego postgpowania

o wystuchuje relacji osoby zglaszajacej z zaistniatego naruszenia, jak réwniez relacji kazdej innej osoby,

ktora moze posiadac¢ informacje zwigzane z zaistnialym naruszeniem,

e Administrator Bezpieczenstwa Informacji i/lub Administrator Systemow Informatycznych dokumentuje

zaistnialy przypadek naruszenia oraz sporzadza raport.

Po wyczerpaniu niezbednych s$rodkéw doraznych po zaistniatym naruszeniu, Administrator
Bezpieczenstwa Informacji 1/lub Administrator Systemoéw Informatycznych, zasigga niezbgdnych
opinii 1 proponuje postgpowanie naprawcze (w tym ustosunkowuje si¢ do kwestii ewentualnego

odtworzenia danych z zabezpieczen) 1 zarzadza termin wznowienia przetwarzania danych.

7. KONTROLA PRZETWARZANIA I STANU ZABEZPIECZENIA
DANYCH OSOBOWYCH

1.  Powyzszy rozdziat reguluje system kontroli przetwarzania 1 stanu zabezpieczenia danych osobowych,

kto jest odpowiedzialny za ich przeprowadzenie i jak czesto nalezy bada¢ stan zabezpieczen.
Postanowienia dotyczace kontroli przetwarzania i stanu zabezpieczenia danych osobowych:

1. Nadzor i1 kontrolg nad ochrong danych osobowych przetwarzanych w Przedsigbiorstwie Harvest Sp. z
0.0. ul. Wrzesinska 56, 62-020 Swarzgdz sprawuje Administrator Bezpieczenstwa Informacji oraz
Administrator Systemow Informatycznych - w odniesieniu do danych osobowych przetwarzanych w

systemach informatycznych stuzacych do przetwarzania danych osobowych.

2. Administrator Bezpieczenstwa Informacji dokonuje czynno$ci kontrolnych w ramach sprawdzen
zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych, zgodnie z art.

36 ust. 2 pkt 1 ppkt a) Ustawy o ochronie danych osobowych.
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3. Sprawdzenie dokonywane jest przez Administratora Bezpieczenstwa Informacji dla Administratora
Danych, badz dla Generalnego Inspektora Ochrony Danych Osobowych, gdy ten na podstawie

przystugujacych mu kompetencji zwroci si¢ o to do Administrator Bezpieczenstwa Informacji.
4. ABI przeprowadza sprawdzenie w trybie:
1.1.  sprawdzenia planowego

1.2. sprawdzenia doraznego - w przypadku nieprzewidzianym w planie sprawdzen, w sytuacji
powziecia wiadomosci o naruszeniu ochrony danych osobowych lub uzasadnionego podejrzenia

wystgpienia takiego naruszenia, niezwlocznie po powzigciu przez ABI takich informac;ji;

1.3.  sprawdzenia w przypadku zwrocenia si¢ o to przez Generalnego Inspektora Ochrony Danych

Osobowych.

2. Administrator Bezpieczenstwa Informacji opracowuje plan sprawdzen zgodnosci przetwarzania danych

osobowych z przepisami o ochronie danych osobowych.

3. W toku sprawdzenia Administrator Bezpieczenstwa Informacji dokonuje 1 dokumentuje czynno$ci, w
zakresie niezbednym do oceny zgodnoS$ci przetwarzania danych osobowych z przepisami o ochronie

danych osobowych oraz do opracowania sprawozdania.

4. Po zakonczeniu sprawdzenia, Administrator Bezpieczenstwa Informacji przygotowuje dla
Administratora Danych, sprawozdanie w tym zakresie. Sprawozdanie sporzadzane jest w postaci

elektronicznej albo w postaci papierowe;.

5. Administrator Bezpieczenstwa Informacji ma prawo do kontroli podmiotéw, ktérym powierzono
przetwarzanie danych osobowych w trybie okreslonym w Polityce Bezpieczenstwa, o ile w umowie o

powierzeniu przetwarzania danych osobowych istniejg stosowne zapisy w tym zakresie.
6. Wzor sprawozdania ze sprawdzenia zgodnos$ci przetwarzania danych osobowych z przepisami

o ochronie danych osobowych stanowi Zatgcznik nr 10 do Polityki Bezpieczenstwa

Wzbér protokotu z kontroli lub czynnosci sprawdzajacych, o ktérych mowa w pkt 8 stanowi Zatacznik nr 11

do Polityki Bezpieczenstwa
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8. OPIS STRUKTURY ZBIOROW DANYCH

Dla kazdego zidentyfikowanego zbioru danych powinien by¢ wskazany opis struktury zbioru i zakres

informacji gromadzonych w danym zbiorze.

Opisy poszczegdlnych pol informacyjnych gromadzonych w strukturze zbioru danych powinny

jednoznacznie wskazywac jakie kategorie danych sg w nich przechowywane.

Opis pola danych w przypadkach, gdy mozliwa jest jednoznaczna interpretacja jego zawartosci, powinien

wskazywac nie tylko kategorie danych, ale réwniez format zapisu.

Zalacznik nr 6 do Polityki Bezpieczenstwa.

9. SPOSOB PRZEPLYWU DANYCH OSOBOWYCH POMIEDZY
SYSTEMAMI

1.Przeplyw danych pomiedzy systemami zastosowanymi w celu przetwarzania danych osobowych moze

odbywac si¢ w postaci przeptywu jednokierunkowego lub przeptywu dwukierunkowego.

2.Przesytanie danych pomig¢dzy systemami i programami wskazanymi moze odbywaé si¢ w sposob
manualny, przy wykorzystaniu nosnikoéw zewnetrznych (np. CD, DVD, dysk wymienny, dysk przenos$ny
Pen Drive, itp.) lub w sposdb pdtautomatyczny, przy wykorzystaniu funkcji eksportu/importu danych za
pomocy teletransmisji (np. poprzez przestanie danych w tworzac dokument w formacie PDF i1 wystanie

go na adres e-mail)

3.Przesytanie danych moze odbywac si¢ zarbwno w siedzibie firmy, jak 1 na zewnatrz (do klientow,

kontrahentéw, pracownikoéw firmy).
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10. OBSZAR, W KTORYM PRZETWARZANE SA DANE OSOBOWE

Wykaz podmiotdéw, ktérym dane zostaly powierzone, wraz ze wskazaniem obszaru przetwarzania danych

znajduje si¢ w Zatgczniku nr 8 do Polityki Bezpieczenstwa.

11. SRODKI TECHNICZNE I ORGANIZACYJNE NIEZBEDNE DLA
ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI
I ROZLICZALNOSCI PRZETWARZANYCH DANYCH OSOBOWYCH

1.  Wykaz $rodkéw technicznych i organizacyjnych, ktore zostaty zastosowane przez Administratora
Danych w celu zapewnienia odpowiedniego poziomu bezpieczenstwa przetwarzania danych, a takze
dla zagwarantowania poufnos$ci, integralnosci i rozliczalno$ci przetwarzanych danych osobowych

przedstawiono w Zalaczniku nr 9 do Polityki Bezpieczenstwa.
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12. ZALACZNIKI

Zalacznik nr 1 — Powotanie Administratora Bezpieczenstwa Informacji
Zalacznik nr 2 — Upowaznienie Administratora Bezpieczenstwa Informacji do nadawania upowaznien
Zatacznik nr 3 — Wyznaczenie Administratora Systemow Informatycznych

Zalacznik nr 4a — Wzdr upowaznienia do przetwarzania danych osobowych dla oséb zatrudnionych na
podstawie umowy o prace

Zalacznik nr 4b — Wzor upowaznienia do przetwarzania danych osobowych dla oséb zatrudnionych na
podstawie innej umowy nizZ umowa o prace

Zakacznik nr 5 — Wzér o§wiadczenia o zobowigzaniu si¢ do zachowania poufnosci
Zatacznik nr 6 — Opis struktury zbioréw danych
Zalacznik nr 7 — Wzdr ewidencji oséb upowaznionych do przetwarzania danych osobowych

Zalacznik nr 8 — Wykaz podmiotow, ktérym Administrator Danych powierzyt przetwarzanie danych
osobowych

Zatacznik nr 9 — Opis $rodkow technicznych 1 organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych osobowych

Zalacznik nr 10 —Wzdér sprawozdania ze sprawdzenia zgodno$ci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych

Zalacznik nr 11 — Protokot z kontroli przetwarzania i stanu zabezpieczenia danych osobowych/czynnos$ci
sprawdzajacy.

Zalacznik nr 12 — Lista os6b przeszkolonych w zakresie wdrozonej polityki ochrony danych osobowych w
przedsigbiorstwie Harvest Sp. z o.0..
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